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はじめに 
2011 年以来、アマゾン・ウェブ・サービス（AWS）のエンジニア達は、クリティカルなシステムでの設

計上の難しい問題を解決するのを助けるために、形式⼿法とモデル・チェッキングを利⽤してきた。この

論⽂では、我々のこうした取り組みでの動機と経験、さらには、これらの問題領域でうまくいったことと

うまくいかなかったことについて述べる。 著者達の個⼈としての取り組みを紹介するときには、著者の

イニシャルで⽰している。 

AWS では、顧客が簡単に使⽤できるサービスの構築に努めている。 AWS のサービスの外から⾒たシン

プルさは、実は、複雑な分散システムの隠れた基盤の上に構築されている。この複雑な内部構造は、費⽤

対効果の⾼いインフラ上でサービスを実⾏して⾼可⽤性を実現しながら、とどまることのないビジネスの

成⻑に対応するために要求されたものである。この成⻑の例として、AWS が 2006 年に発表した、シンプ

ル・ストレージ・サービス S3 がある。S3 は、発表後の 6 年間で 1 兆個のオブジェクトを格納するよう

に成⻑した[3]。その後は、1 年も経たないうちに、2 兆個のオブジェクトを格納するように成⻑し、通常

毎秒 110 万のリクエストを処理していた。 

S3 は、顧客から託されたデータを保存・処理する多くの AWS サービスの 1 つにすぎない。顧客のデー

タを安全に保護する上で、AWS のそれぞれのサービスの中核部分は、フォールト・トレラントな分散ア

ルゴリズムに依存している。それらはつぎのようなものである。データの複製、データの⼀貫性の保持、

並列実⾏制御、⾃動スケーリング、ロード・バランシング、また、それらの調整タスクがある。研究論⽂

上にはそのようなアルゴリズムが多数あるのだが、それらのアルゴリズムを、まとまりのある⼀つのシス

テムに組み合わせるのは、挑戦的な課題である。なぜなら、それらを実世界のシステム上で正しく相互作

⽤させるためには、通常はアルゴリズムを変更する必要があるからである。さらに、我々のシステムは、

我々独⾃のアルゴリズムを必要とすることもわかってきていた。 我々は不必要な複雑さを避けるために

⼀⽣懸命取り組んでいたのだが、この仕事の本質的な複雑さは依然として⾼いままである。 

システムの複雑さは、設計・コード・操作での⼈的エラーの確率を⾼める。システムの中核部分にエラ

ーがあると、データの損失や破損が発⽣したり、顧客が依拠している他のインターフェイス規約を侵害す

る可能性がある。そえゆえ、サービスを開始する前に、システムの中核部分が正しいという⾮常に⾼い確

信を得る必要がある。我々は、業界の標準的な検証⼿法は必要であるが、⼗分ではないことに気づいてい

た。 我々は、深いデザイン・レビューやコード・レビュー、静的コード分析、ストレス・テスト、およ



びフォールト・インジェクション・テストを⽇常的に使⽤していたが、複雑な並⾏フォールト・トレラン

ト・システムでは、微妙なバグが隠れている可能性がある。我々が⾏った⼀つの推論は、毎秒数百万のリ

クエストのスケールで動作するシステムで、「⾮常にまれ」と思われるイベントの組み合わせの、本当の

確率を評価するには、⼈間の直感はとても貧困であるということであった。 

NASA の C. Michael Holloway ⽒は、「おおざっぱに振り返って最初にわかることは、事故というもの

は、ほとんど常に、1 つ以上の起こりうることの誤った評価の結果であると⾔えることだ。」と語ってい

る。⼈間が誤りやすいということは、より微妙で危険なバグのいくつかは、設計上のエラーであることを

意味する。すなわち、我々はコードで意図した設計を忠実に実装しようとするが、その設計は特定の「ま

れな」シナリオを正しく処理できないのだ。コードの到達可能な状態の数は天⽂学的なものであるため、

コードのテストは設計における微妙なエラーを⾒つける⽅法としては不⼗分であることがわかった。 そ

こで、我々は、より良いアプローチを探すこととなった。 

 

本論⽂の重要な洞察 
l 形式⼿法は、我々が知っている他のどんな技術を通じても⾒つけることができないデザインを⾏う。 

l 形式⼿法は、主流のソフトウェア開発で驚くほど容易に実現可能であり、その投資に対するリターン

も⾼いものになる。 

l アマゾンでは、形式⼿法が、パブリック・クラウドサービスを含む複雑な現実のソフトウェアの設計

に⽇常的に利⽤されている。 

 

正確な設計 
システム設計の微妙なバグを⾒つけるには、その設計の正確な記述が必要である。正確な設計を書くこと

には、少なくとも 2 つの主要な利点がある。プログラマはより明確に考えることを余儀なくされ、それ

は、「起こりうる⼿振れ」を排除するのに役⽴つ。また、設計が書かれている最中でも、設計エラーをチ

ェックするツールを適⽤できる。対照的に、従来の設計ドキュメントは、散⽂的であり、静的な図とおそ

らくはテスト不可能なアドホック⾔語の疑似コードで構成されている。そのような記述は正確にはほど遠

いものである。多くの場合、それらは、あいまいであるか、規定されるべき重要な側⾯を⽋いている（部

分的な障害や並⾏性の粒度など） 

問題のスペクトルのもう⼀⽅の端では、最終的な実⾏可能コードには曖昧さはないが、圧倒的な量の詳細

が含まれている。我々は、数百⾏の正確な記述で設計の本質を捉えることができなければならなかった。 

我々の設計が複雑なのは避けられないことなので、実装コードのレベルをはるかに超えて、正確なセマン

ティクスを備えた⾮常に表現⼒豊かな⾔語が必要だった。その表現⼒は、実世界での計算の並列性とシス

テムのフォールト・トレランス性をカバーしなくてはならない。その上、我々はサービスを迅速に構築し

たいので、少数者だけに理解される難解な概念を避け、簡単に学習して適⽤できる⾔語が必要だった。ま



た、我々は、ツールの既存のエコシステムがそのまま使えることを強く望んでいた。我々は、投資効率の

⾼い既製の⽅法を探していた。 

我々は、探していたものを TLA+の中に⾒出した。TLA+は、シンプルな離散数学、すなわち、すべて

のエンジニアがよく知っている初等的な集合論と述語論理に基づいた形式的仕様記述⾔語である。 

TLA+での仕様は、システムのルールに基づいた可能なすべての振る舞いの集合、すなわちシステムの実

⾏トレースの集合を記述する。我々は、システムに望まれる正しさという諸特性（「何が？」）と、シス

テムの設計（「どのように？」）の双⽅を記述するのに、同じ⾔語が使⽤されていることが有⽤であるこ

とを⾒出した。TLA+では、正しいという諸特徴とシステム設計は抽象化のはしごの⼀歩である。TLA+

では、正しいという諸特徴は上位レベルを、システム設計とアルゴリズムは中間レベルを、実⾏可能コー

ドとハードウェアは下位レベルを占めることになる。TLA+は、システムの設計が、システムに望まれる

正しさの諸特徴を正しく実装していることをできるだけ簡単に⽰そうとする。それは、従来から⽤いられ

ていた数学的推論を通じてか、あるいはまた、TLA+仕様を使って、実⾏可能なすべての実⾏トレースに

わたって、望ましい正しさの諸特徴を徹底的にチェックする TLC モデルチェッカー[9]のようなツールを

通じて⾏われる。抽象化のはしごは、設計者が現実世界のシステムの複雑さを管理するのにも役⽴つ。設

計者は、システムをいくつかの「中間」レベルの抽象化レベルで記述して、下位レベルごとに異なる⽬的

（細粒度の並⾏実⾏の様々な結果や、通信経路のより詳細な振る舞いを理解するなど）を与えることでき

る。その上で、設計者は、各レベルが上位レベルに関して正しいことを検証できる。抽象化のレベルを⾃

由に選択して調整できることで、TLA+は⾮常に柔軟である。 

最初のうちは、TLA+の構⽂とイディオムは、プログラマーにはどちらかといえばなじみがないもので

あった。幸い、TLA+には、C スタイルのプログラミング⾔語によく似た PlusCal と呼ばれる 2番⽬の⾔

語が付属している。それは、式や値に TLA+を使⽤しているため、C よりは表現⼒に優れている。

PlusCal は、疑似コードを直接置き換えることを⽬的としている。Amazon のエンジニアには、TLA+を

使⽤するよりも PlusCal を使⽤する⽅が⽣産性が⾼いことに気づいたものもいた。しかし、他の場合で

は、TLA+をそのまま使う⽅が、それのもつ追加の柔軟性が利⽤できて⾮常に有⽤だった。PlusCal はキ

ーを 1回押すだけで⾃動的に TLA+に変換されるため、多くの設計では、どちらを選ぶかは好みの問題で

ある。PlusCalユーザーは、豊富な表現を書くために TLA +に精通している必要がある。これは、TLA +

の翻訳を読んでコードの正確なセマンティクスを理解することが役⽴つ場合が多いためである。さらに、

ツール（TLC モデル・チェッカーなど）は TLA +レベルで機能するからである。 

 

実世界のシステムにとっての形式⼿法 
業界には、形式⼿法は、⽐較的単純なコードのごく⼀部を検証するために膨⼤なトレーニングと労⼒を

必要とするという評判があった。そのため、形式⼿法に対する投資のリターンは、安全がクリティカルに

重要な領域（医療システムや航空電⼦機器など）でのみ正当化されると考えられていた。 TLA+に関す



る我々の経験は、この認識が間違っていることを⽰している。この論⽂の執筆時点(2015 年)では、

Amazon のエンジニアは、10 の⼤規模で複雑な現実世界のシステムで TLA+を使⽤している。それぞれ

の取り組みで、TLA+は、重要な価値を追加した。そこでは、TLA+は、他の⽅法では発⾒できないのは

確かと⾔える微妙なバグを⾒つけ、あるいは、正確さを犠牲にすることなく積極的なパフォーマンス最適

化を⾏うのに⼗分な理解と⾃信をプログラマに与えた。現在、Amazon には TLA+を使⽤する 7 つのチー

ムがあり、上級の管理者と技術リーダーの励ましを受けている。エントリー・レベルからプリンシパルま

でのエンジニアが、TLA+をゼロから学習し、2〜3週間で有⽤な結果を得ることができた。週末や⼣⽅の

個⼈的な時間を使って、⽀援やトレーニングなしでも、有⽤な結果をだしたケースもある。 

この論⽂では、形式仕様のソースの断⽚を引⽤することをしていない。それらの馴染みのない構⽂が、

潜在的な新規ユーザーに不快感を与える可能性があるためである。潜在的な新規ユーザーにとっては、い

きなり形式⼿法のチュートリアルやサンプルに取り組む前に、この業界での形式⼿法の価値について聞く

ことのほうが、メリットがあることがわかっている。読者は、次のものを参照されたい、チュートリアル

としては Lamport らの[11]、この号の 38ページの Lamport の視点、Amazon のいくつかのより⼤きな仕

様（次の表を参照）とサイズと複雑さが似ている業界の TLA+仕様の例としては Lamport[12]。 

 

我々は、TLA+が我々の問題領域では効果的であることを⾒出したのだが、他にも多くの形式仕様⾔語と

ツールがある。その⼀部については後で説明する 

 



付随的なメリット 
TLA+は、システム設計のより良い⽅法への移⾏を⽀援してきた。エンジニアは⾃然と、システムの「ハ

ッピーケース」、すなわち、エラーが発⽣しない処理の設計に集中する。こうした幸せなケースが圧倒的

に最も⼀般的なケースであるため、このことは理解できる。そのコードパスは、顧客の問題を解決し、適

切に実⾏し、リソースを効率的に使⽤し、ビジネスに合わせて拡張する必要がある。これらのすべてのチ

ャレンジは⼤事なことだ。ハッピーケースの設計が完了すると、エンジニアは、個⼈的な経験と同僚やレ

ビューアーの経験に基づいて、「何が問題になる可能性があるか」を考える。この時、エンジニアはこれ

らの可能性のある問題のシナリオに、直感を優先して、おそらくはそれらが起きる確率を統計的に考え

て、問題の緩和策を追加する。ただ、ほとんどの場合、想像できないほど多くのシナリオがあるため、エ

ンジニアはイベントの「⾮常にまれな」組み合わせを処理できていないところで停⽌する。 

それとは対照的に、形式仕様を使⽤する場合には、「正しく進むには何が必要か」を正確に述べること

から始める。我々は、最初に、次の 2種類の正しさの特性を定義することで、システムが何をすべきかを

指定する。 

安全性。システムにそれを⾏うことが許されていること。たとえば、常に、コミットされたすべてのデー

タが存在し正しいものであること。または同じことだが、いかなる時でも、コミットされたデータがシス

テムによって失われたり破損したりすることはないということ。 

⽣存性。 システムが最終的には⾏わなければならないこと。たとえば、システムがリクエストを受け取

るたびに、最終的には、そのリクエストに応答する必要があるということ。  

こうした正しさの特性を定義した後で、我々は設計の抽象的なバージョンとその動作環境の抽象的なバ

ージョンを正確に記述する。 システムが依存する環境のすべての特性を明⽰的に指定することによっ

て、「正しく進むべきこと」を表現する。 

このような特性の例としては、「通信チャネルに障害が発⽣していない場合、メッセージはそれに沿って

伝播される」、「プロセスが再起動されていない場合、意図的な変更をのぞいて、そのローカル状態を保

持する」などである。 次に、設計が環境内のすべての動的イベントを正しく処理することを確認するこ

とを⽬的として、ネットワークエラーと修復、ディスクエラー、プロセスのクラッシュと再起動、データ

センターの障害と修復、⼈間のオペレーターによる⾏動など、起こりうる各イベントの影響を特定する。

次に、モデルチェッカーを使⽤して、動作環境でのイベントの組み合わせやインターリーブに関係なく、

その環境でのシステムの仕様が、選択された正しさの特性を実装していることを確認する。こうした厳密

な「正しく進むため何が必要か」というアプローチは、アドホックな「うまくいかないものは何か」とい

うアプローチよりもエラーが発⽣しにくいことがわかる。 

 



さらなるメリット 
また、形式仕様を書くことは、システムの存続期間にわたって利益をもたらすことがわかる。 アマゾン

のすべての製品サービスは、数年前にリリースされたものも含め、常に開発が続けられている。 顧客が

要求した新しい機能を追加し、規模の⼤幅な増加に対応できるようにコンポーネントを再設計し、ボトル

ネックを取り除くことでパフォーマンスを向上させる。 これらの変更の多くは複雑であり、ダウンタイ

ムなしで実⾏中のシステムに加える必要がある。 我々の最優先事項は常に製品版のシステムでのバグの

発⽣を回避することであるため、「この変更は安全であるか？」という問いに答えなければならない。コ

アシステムの正確でテスト可能なモデルを使⽤することの主な利点は、たとえ深い変更であっても、それ

が安全であることをすばやく確認できることである。あるいは、その変更が実際にシステムに害を及ぼす

ことなく、安全でないことを学習できることである。いくつかのケースでは、微妙だが深刻なバグが本番

環境に到達するのを防いだ。 他のケースでは、⾰新的なパフォーマンスの最適化（ロックの削除やその

範囲を狭めたり、メッセージの順序付けの制約の緩和など）を⾏うことができた。それらの変更のモデ

ル・チェックなしでは、我々はそうした最適化を敢えて⾏わなかっただろう。システムの正確でテスト可

能な記述は、スプレッドシートが財務モデルの what-ifツールであるのと同様に、設計の what-ifツール

になっている。 このようなツールを使⽤してシステムの動作を調査すると、システムの設計者の理解を

向上できることがわかった。  

さらに、設計の正確でテスト可能な、⼗分にコメントされた記述は、優れた形式のドキュメントであ

る。というのも、AWS システムのライフタイムには期限がないため、このことは、重要である。時間が

経過し、ビジネスの成⻑とともにチームも成⻑する。そのため、我々は定期的に新しい⼈々をシステムに

慣れさせる必要がある。この教育は効果的でなければならない。 微妙なバグを作らないようにするに

は、すべてのエンジニアがシステムの同じメンタルモデルを持つことが必要なのだが、その共有モデル

は、精密で正確で完全である必要がある。 エンジニアはさまざまな⽅法でメンタルモデルを形成する。

互いに話し合ったり、設計ドキュメントを読んだり、コードを読んだり、バグ修正や⼩さな機能を実装し

たりする。 しかし、会話や設計のドキュメントはあいまいであったり不完全であったりする。実⾏可能

コードが⼤きすぎてすぐに理解できなかったり、あるいはそのコードは意図したデザインを正確に反映し

ていない場合があるのだ。 対照的に、形式仕様は、正確で短く、ツールを使⽤して調査や実験ができ

る。 

 

形式仕様が向いていないこと 
我々は、⼤規模な分散システムに関する 2 つの主要なクラスの問題に関⼼を持っている。第⼀のものはプ

ログラムのバグとオペレーターのエラーである。それらは、システムの論理的な意図から逸脱する原因と

なる。第⼆のクラスは、複雑なシステムの驚くべき「持続的なパフォーマンスの突然の低下」をもたらす

ものだ。それは フィードバック・ループを必然的に含んでいる。我々は、形式仕様を使⽤して、第⼀の



クラスの問題を⾒つける⽅法を知っている。 ただし、第⼆のクラスの問題では、論理的なバグが含まれ

ていなくても、システムが機能しなくなる可能性がある。⼀般的な例は、サーバーでの⼀時的なスローダ

ウン（おそらく Javaガベージコレクションが原因）によってクライアントでタイムアウトが発⽣し、ク

ライアントがリクエストを再試⾏してサーバーに負荷を追加し、さらにスローダウンする場合である。 

そのようなシナリオでは、システムは結局のところ動いていて、 論理的なデッドロック、ライブロッ

ク、またはその他のサイクルでスタックしているわけではない。しかし、顧客の観点からみれば、許容で

きない応答時間が続くため、事実上利⽤できないことになる。 TLA+を使⽤して、安全性の特性として

応答時間の上限を指定できるのだが。しかしながら、AWS システムは、ハード・リアルタイムスケジュ

ーリングやその保証をサポートしないインフラストラクチャ（ディスク、オペレーティングシステム、ネ

ットワーク）上に構築されているため、システムに、リアルタイムの安全性を指定することは現実的では

なかった。 我々は、⾮常に短い期間の応答の遅さはエラーとは⾒なさないソフト・リアルタイムシステ

ムを構築している。 ただし、深刻なスローダウンが⻑引けば、エラーと⾒なされる。 我々は、ツールが

そのような緊急の⾏動を予測することを可能にする実際のシステムをモデル化する実⾏可能な⽅法をまだ

知らない。 他の⼿法を使⽤して、これらのリスクを軽減する。 

 

形式⼿法への第⼀歩 
後から考えると、Amazon の形式⼿法への道のりは、次のように⼀直線のように⾒える。エンジニアリ

ングの問題があり解決策を⾒つけた。 ただ、現実は多少異なったものだった。 この取り組みは、著者の

⼀⼈ Chris Newcombe ( 以下 C.N ).が設計およびレビューしたいくつかの分散システムの品質に対する不

満と、それらのシステムの構築に使⽤された開発プロセスとツールへの不満から始まった。 システムは

成功したと⾒なされたが、バグと運⽤上の問題は持続した。問題を軽減するために、このシステムでは、

実績のある⽅法、本番環境で有効になっている広範な契約アサーションを使⽤してバグの症状を検出し、

メカニズム（「回復指向コンピューティング」[20]など）を使⽤して、バグがトリガーされたときの影響

を最⼩限に抑えようとしていた。 ただ、リアクティブ・メカニズムでは、顧客データに永続的な損傷を

与えるバグのクラスから回復することはできなかった。 代わりに、そのようなバグが作成されるのを防

ぐ必要があった。 

バグを防ぐためのテクニックを探すとき、C.N は、当初は形式⼿法を検討していなかった。というの

も、形式⼿法は、⼩さな問題にのみ適し、投資収益率が⾮常に低いという、⾒⽅が⼀般に広がっていたか

らである。形式⼿法に対する偏⾒を克服するには、実際のシステムで機能する証拠が必要だった。 この

証拠は、Zave によって与えられた [22]。彼は、Alloyと呼ばれる⾔語を使⽤して、Chord と呼ばれる分

散システムのメンバーシップ・プロトコルの重⼤なバグを⾒つけたのだ。Chord は MIT の専⾨家グルー

プによって設計され、SIGCOMM 2011 カンファレンスで「10 年間のテスト」賞を受賞し、業界のいく

つかのシステムに影響を与えて成功していた。Zave の成功は C.N.が、Alloyの評価を⾏うことを動機づけ



た。彼は、⽐較的⼤規模な⾃明ではない並⾏アルゴリズム[18]の Alloy 仕様を書き、そのモデルチェック

を⾏うことで Alloyの評価を⾏なった。我々は、Alloy ⾔語の多くの特徴を好ましいと思っている。集合

と関係で構成される抽象的なシステム状態の「実⾏トレース」の強調もその⼀つだ。ただし、AWS の多

くのユースケースでは、我々は、Alloyの表現⼒が⼗分でないこともわかった。 たとえば、Alloyでは、

豊かなデータ構造（複数のフィールドを持つ⼊れ⼦のレコードを含む動的シーケンスなど）を表現する実

⽤的な⽅法を⾒つけることができなかった。 

Alloyの限られた表現⼒は、Alloy Analyzerツールによる分析の特定のアプローチの結果であると思われ

る。 この制限は、Alloyの概念モデル（システム状態の「実⾏トレース」）が原因ではないように⾒え

る。 この仮説は C.N. が、Alloyと同様の概念モデルを持ち、システム状態を記述するためのより豊富な

構成を備えた⾔語を探すことを動機づけた。C.N. は、最終的には、これらの性質を持つ⾔語に出くわし

た。彼は、我々の問題領域の標準的アルゴリズムである Paxosコンセンサス・アルゴリズムに関する

Lamport の論⽂[12]のアペンディックスに TLA+仕様を⾒つけたのである。 

TLA+がこのように広く使⽤されているアルゴリズムの設計者によって作成されたという事実は、TLA+

が実際のシステムで機能するという確信を我々に与えた。 DEC/Compaqのエンジニアのチームが TLA+

を使⽤して、マルチコア CPUの Alpha シリーズの複雑なキャッシュ・コヒーレンシープロトコルの仕様

と検証をしている[5,16]ことを知ったとき、我々はより⾃信を持った。仕様の 1 つ[13]を読んだところ、

豊富なメッセージパッシング、きめ細かい並⾏実⾏性、複雑な正確性プロパティを含む⾼度な分散アルゴ

リズムが記述されていた。残ったのは、TLA+が実際の障害モードを扱うことできるかどうかという問題

だけだった。 （Alpha キャッシュ・コヒーレンシー・アルゴリズムは障害を考慮していない。） 

Lamport の Fast Paxos 論⽂[12]から、TLA+は⾼レベルの抽象化でフォールト・トレランスをモデル化で

きることを知り、TLA+が低レベルの障害をモデル化できることを⽰す他の論⽂[15]を⾒つけたとき、

我々は TLA+が使えると、さらに確信した。  

C.N. は、Alloyで書いたのと同じ⾃明でない並⾏アルゴリズムの仕様を書いて TLA+を評価した[18]。

Alloyと TLA+はどちらも問題を処理できたが、⽐較すると、TLA+は Alloyよりはるかに表現⼒があるこ

とが明らかになった。 この違いは実践的には重要である。 TLA+で作成した実際の仕様のいくつかは、

Alloyでは実現不可能だった。 我々は、当初は、TLA+について反対の考えを持っていた。というのも、

TLA+は⾮常に表現⼒があるので、この⾔語で表現できるすべてのものをモデル・チェッカーが評価する

ことには望みがないと考えていた。 しかし、これまでのところ、我々は、常に我々の意図を表現する⽅

法を⾒つけることができた。それは、明確で直接的でモデルチェックが可能な⽅法だった。 

Alloyと TLA+を評価した後、C.N は、アマゾンの同僚たちに TLA+を採⽤するよう説得しようとした。 

しかし、エンジニアには必要に迫られない限り、そのようなことをする暇な時間はほとんどなかった。 

幸いなことに、ある必要が⽣じようとしていた。 

 



Amazon での最初の⼤きな成功 
2012 年 1⽉、Amazon は DynamoDB を⽴ち上げた。これは、強⼒なデータ⼀貫性を約束しながら、複数

のデータセンター間で顧客データを複製する、スケーラブルで⾼性能な「No SQL」のデータストアであ

る[2]。 この要件の組み合わせは、⼤規模で複雑なシステムにつながるものであった。 DynamoDB のレ

プリケーションとフォールト・トレランスのメカニズムは、著者の⼀⼈ Tim Rath (以下 T.R. )が作り上げ

たものだ。 T.R.は、製品版のコードの正しさを検証するために、シミュレートされたネットワーク・レ

イヤーを使⽤して広範なフォールト・インジェクションテストを実⾏し、メッセージの損失、複製、並べ

替えをコントロールした。 システムはまた、多くの異なるワークロードの下で、実際のハードウェア上

で⻑期間ストレス・テストされた。そのようなテストは絶対に必要であるが、我々は、設計の微妙な⽋陥

を明らかにできない場合があることを知っていた。 DynamoDB の設計を検証するために、T.R は、シス

テムの正しさの詳細な⾮形式的な証明を書いた。これによって、設計の初期バージョンにいくつかのバグ

を実際に⾒つけることができた。しかし、我々は、従来の⾮形式的証明では⾮常に微妙な問題を⾒逃す可

能性があることも学習していた[14]。設計で最⾼レベルの信頼性を達成するために、T.R は、TLA+を選

択した。  

T.R.は TLA+を学び、これらのコンポーネントの詳細な仕様を 2週間ほどで書いた。仕様をモデルチェ

ックするために、10 個の cc1.4xlarge EC2 インスタンスのクラスターで実⾏される TLC モデルチェッカ

ーの分散バージョンを使⽤した。それぞれのインスタンスは、8つのコアとハイパースレッドで、23GB

の RAM が搭載されていた。モデルチェッカーは、アルゴリズムの⼩さな複雑な部分がシステムの⼗分に

⼤きなインスタンスに対して期待どおりに機能することを検証し、システムが正しいことの⾼い信頼性を

提供した。T.R.は、次に、より広範なフォールト・トレラント・アルゴリズムをチェックした。その時、

モデルチェッカーは、特定の障害シーケンスと回復⼿順が他の処理とインターリーブされると、データが

失われる可能性があるバグを発⾒した。これは⾮常に微妙なバグだった。 このバグを⽰す最も短いエラ

ートレースでも、35 個の⾼レベルのステップが含まれていた。 そのような複合したイベントがありそう

もないからといって、それはそのようなバグに対する防御にはならないのだ。 歴史的に、AWS エンジニ

アは、このバグをトリガーする可能性のあるイベントと同じくらい複雑なイベントの多くの組み合わせを

観察してきた。このバグは、広範なデザインレビュー、コードレビュー、テストを気づかれることなく通

過していた。T.R.は、こうした従来の領域でのやりかたでは、我々は、より多くの作業を⾏ってもそれを

⾒つけることはできなかっただろうと確信している。 モデルチェッカーはその後、他のアルゴリズムに

深刻で微妙な 2 つのバグを発⾒した。 T.R. はこれらのすべてのバグを修正した。モデルチェッカーは最

終的なアルゴリズムを⾮常に⾼い信頼性で検証したのだ。 

T.R. は、DynamoDB の作業を開始する前に TLA+について知っていたなら、最初からそれを使⽤して

いたと⾔う。 彼は、正式な TLA+仕様の作成と確認に費やした投資は、彼が⾮形式的な証明を作成して

確認する作業よりも信頼性が⾼く、時間もかからなかったと考えている。 従来のような⾮形式的証明を



書く代わりに TLA+を使⽤することで、この例のように、システムの正しさに対する信頼が⾼まるだけで

なく、市場投⼊までの時間が短縮される可能性があるのだ。 

DynamoDB のローンチ後、T.R は、データセンター間でデータを移⾏できるようにする新機能に取り組

んだ。 彼はすでに既存の複製アルゴリズムの仕様を持っていたので、T.R は、この新しい機能を仕様に

すばやく組み込むことができた。モデルチェッカーは、初期の設計で微妙なバグが発⽣する可能性がある

ことを発⾒したが、修正は簡単であり、モデルチェッカーは結果のアルゴリズムを必要なレベルの信頼性

で検証した。 T.R. は引き続き TLA+とモデルチェックを使⽤して、最適化と新機能の両⽅に対する設計

の変更を検証した。 

 

多くのエンジニアを説得する 
DynamoDB での成功は、Amazon のより広範なエンジニアリング・コミュニティに TLA+を提⽰するの

に⼗分な証拠を与えてくれた。 これは、形式⼿法の⽬的と利点をいかにしてソフトウェアエンジニアに

伝えるかというチャレンジングな課題を引き起こした。 エンジニアは「検証」ではなくデバッグの観点

から考えるため、プレゼンテーションでは「設計のデバッグ」と呼んだ[18]。こうしたメタファーを続け

ながら、エンジニアは、「徹底的にテスト可能な疑似コード」と呼ぶと、TLA+の概念と実⽤的な価値を

より簡単に把握できることに気づいた。 形式⼿法は実践的ではないと広く⾒られていたため、最初は

「形式」、「検証」、「証明」という⾔葉を使うのを避けた。また、我々は、最初に TLA が何を表すの

かについて⾔及することは避けた。  

我々のプレゼンテーションを⾒た直後に、S3 に取り組んでいるチームが、TLA+を使⽤して新しいフォ

ールト・トレラント・ネットワーク・アルゴリズムを検証するための⽀援を求めてきた。 アルゴリズム

のドキュメントは、多くの⼤きく複雑な状態機械図で構成されていた。 状態マシンをチェックするため

に、チームは可能な実⾏を総当たり的に調査する Java プログラムを書くことを検討していた：それは、

本質的には、モデルチェックのハードワイヤード形式である。代わりに TLA+を使⽤することで、彼らは

その労⼒を回避することができた。著者の⼀⼈ Fan Zhang (以下 F.Z.) は、⼆週間ほどで 2 つのバージョ

ンの仕様を作成した。 この特定の問題については、彼⼥は PlusCal の⽅が TLA+より⽣産性が⾼いと考

えている。我々も、エンジニアは、PlusCal を使い始める⽅が簡単であることが多いことを確認してい

る。 モデルチェックにより、アルゴリズムに 2 つの微妙なバグが明らかになり、F.Z が両⽅の修正を確

認することになった。 F.Z.は、 次に、仕様を使⽤して設計を実験し、新しい機能と最適化を追加した。 

モデルチェッカーはすぐに、これらの変更の⼀部にバグが発⽣することを明らかにした。 

この成功から AWS の管理層は、S3 に取り組んでいる他のチームに TLA+を推奨することとなる。 S3

のチームのエンジニアは、2 つの追加の重要なアルゴリズムと 1 つの新しい機能の仕様を作成した。 F.Z. 

は、彼らが彼らの最初の仕様を書く⽅法を教えるのを助けた。 ⾃分⾃⾝が TLA+にはまだ新しいエンジ

ニアが、他のエンジニアに TLA+を教えることができることに気づいたことは我々には励みになった。こ



れは、Amazon と同じような⼤規模な組織では、この⼿法の採⽤を迅速に拡⼤するためには、重要なこと

であった。 

著者の⼀⼈ Bogdan Munteanu (以下 B.M.)は、 そのようなエンジニアの⼀⼈だった。 彼の最初の仕様

は、微妙なバグを含むことが知られているアルゴリズムに関するものだった。 このバグは気付かれずに

複数のデザイン・レビューとコードレビューを通過し、数か⽉のテストを経て初めて表⾯化した。B.M.は

2週間かけて TLA+を学び、仕様を作成した。それを使⽤して、TLC モデルチェッカーは数秒でバグを発

⾒した。チームはすでにバグの修正をおえ、レビューしていたため、B.M は、提案された修正を含むよう

に仕様を変更した。モデルチェッカーは、別の実⾏トレースでまだ問題が発⽣していることを検出した。

より強⼒な修正が提案され、モデルチェッカーは 2番⽬の修正を検証した。B.M.は後に別のアルゴリズ

ムの別の仕様を書いた。 その仕様ではバグを⾒つからなかったが、この仕様が解決しようとしたアルゴ

リズムのドキュメントに、いくつかの重要な曖昧さが含まれていることが明らからかになった。 

ある程度独⽴しているが、TLA+に関する内部プレゼンテーションを⾒た後、著者の Marc Brooker と

Michael Deardeuff (以下M.B と M.D.)は、⾃分たちで PlusCal と TLA+を学び、⾞内のさらなる説得や

⽀援なしにそれぞれのプロジェクトでそれらを使⽤し始めた。 M.B. は、PlusCal を使⽤して 3 つのバグ

を⾒つけ、彼は、TLA+での彼の個⼈的な実験について、Amazon の外で公開ブログを書いた。[7] 

M.D.は PlusCal を使⽤してロックフリーの並⾏アルゴリズムをチェックし、次に TLA+を使⽤して AWS

の最も重要な新しい分散アルゴリズムの 1 つに重⼤なバグを発⾒した。 M.D.はバグを修正も、その修正

を検証した。 独⽴して、C.N は、M.D.が作成した仕様とはスタイルがまったく異なる同じアルゴリズム

の仕様を作成したが、どちらもアルゴリズムに同じバグが⾒つかった。 これは、TLA+を使⽤する利点

がエンジニア間のばらつきに対して⾮常に堅牢であることを⽰唆している。 両⽅の仕様は、アルゴリズ

ムの重要な最適化によってバグが発⽣しなかったことを検証するために後で使⽤された。 

Amazon のエンジニアは引き続き TLA+を使⽤している。そこでは、従来の散⽂的な設計ドキュメント

を最初に作成してから、その⼀部を段階的に PlusCal または TLA+に改良するというやりかたを採⽤して

いる。 この⽅法では、たとえ完全な仕様やモデルのチェックを⾏わなくても、設計に関する重要な洞察

が得られることがよくある。 あるケースでは、C.N は、別の Amazon エンジニアが設計したフォール

ト・トレラント・レプリケーション・システムの散⽂的な設計を改良した。 

C.N.は、 2 つのレベルで並⾏性の仕様を記述しモデルチェックした。 これらの仕様は、彼が設計を深く

理解することを助けた。彼は、システムの書き込み待ち時間を⼤幅に削減する主要なプロトコル最適化を

提案することができた。我々はまた、TLA+はデータモデリングに優れたツールであることも発⾒した。

それは、リレーショナルデータベースや「No SQL」データベースに対してスキーマを設計するのと同じ

ように。我々は、TLA+を使⽤して、標準の多重度制約や外部キー制約よりもはるかに豊富なデータのセ

マンティック不変量を備えた重要なスキーマを設計した。我々は、次に、データの主要な操作のいくつか

の⾼レベルの仕様を追加した。それは、スキーマの修正と調整に役⽴った。この結果は、データモデルを



システム全体の抽象化の別のレベルと⾒なすことができることを⽰唆している。 また、TLA+は、設計

者がシステムのスケーラビリティを向上させるのに役⽴つ可能性があることも⽰唆している。 スケーラ

ビリティのボトルネックを解消するために、設計者はしばしば、アトミック・トランザクションを⾮同期

ワークフローを通じてチェーン化されたより細かい操作に分割する。 TLA+は、分離と⼀貫性に関して

このような変更の結果を調査するのに役⽴つ。 

 

よくある質問 
TLA+について学習する際、エンジニアは、よく次のように聞く。「実⾏可能コードが検証済み設計を正

しく実装していることをどのようにして知るのか？」 その答えはわからない。 それにもかかわらず、形

式⼿法は依然として複数の点で役⽴つ。 

設計を正しく⾏う： 形式⼿法は、エンジニアが設計を正しく⾏うのに役⽴つ。それは、コードを正しく

するために必要な最初のステップである。 設計が壊れている場合、コードはほぼ確実に壊れている。コ

ーディングの間違いが設計の間違いを補うことはほとんどありそうもない。さらに悪いことに、エンジニ

アはコードが「正しい」と信じ込んでいる可能性がある。なぜなら、（壊れた）設計を正しく実装してい

るように⾒えるからである。エンジニアは、コーディングにフォーカスしている間、設計が正しくないこ

とに気付くことはほとんどなかった。 

より良い理解をうる： 形式⼿法は、エンジニアが設計をよりよく理解するのに役⽴つ。 設計の理解を

改善することだけが、エンジニアが正しいコードを得るチャンスを増⼤させる。  

より良いコードを書く： 形式的⼿法は、エンジニアがアサーションの形でより適切な「⾃⼰診断コー

ド」を作成するのに役⽴つ。 独⽴した証拠[10]と我々⾃⾝の経験は、アサーションの普及がコードのエ

ラーを減らすための良い⽅法であることを⽰唆している。 アサーションは、システム全体の不変の⼩さ

なローカルな部分をチェックする。 優れたシステム不変条件は、システムが機能する根本的な理由を捉

えている。 システムが不変の状態を継続的に維持する限り、システムは安全特性に違反する可能性のあ

る問題を発⽣させない。課題は、安全特性に違反しないことを保証するのに⼗分強⼒な、優れたシステム

不変性を⾒つけることである。 形式⼿法は、エンジニアが強⼒な不変性を⾒つけるのに役⽴つ。したが

って、形式⼿法は、アサーションを改善してコードの品質を向上させるのに役⽴つ。 

我々は、実⾏可能コードが⾼レベルの仕様を正しく実装していることを検証したいと思うし、あるい

は、仕様からコードを⽣成することさえしたいと思うのだが、Amazon で構築されているものと同じくら

い⼤規模で複雑な分散システムを処理できるツールはなかった。 我々は⽇常的に従来の静的分析ツール

を使⽤しているが、それらは主にコード内の「ローカル」問題の検出に限定されており、⾼レベルの仕様

への準拠を検証することはできない。 



TLC モデルチェッカーを使⽤して、コードをテストする設計の「エッジ・ケース」を⾒つける研究[21]

があった。これは、有望と思われるアプローチである。 ただし、Tasiran らの論⽂[.21]は、ハードウェ

ア設計をカバーしていたが、我々は、この⽅法をソフトウェアに適⽤することをまだ試みていない。 

 

TLA+の代替 
多くの形式仕様の⼿法がある。 我々はそのいくつかを評価し、調査結果を公開した Newcombe[19]。そ

こでは、形式⼿法がこの業界で成功するために重要であると考える要件を⽰している。 TLA+がこれら

の要件を満たしていることがわかったので、我々は形式⼿法の評価を中⽌した。我々の⽬標は、常に実践

的なエンジニアリングで、網羅的な調査ではないからである。 

 

関連する仕事 
業界で複雑な分散システムの設計を検証するために⾼レベルの形式仕様を使⽤することについては、ほと

んど公開された⽂献は無いようにみえる。Farsite プロジェクト[6]は複雑であるが、我々がこの論⽂で記

述したシステムのタイプとは異なる。それは、明らかに商業的には公開されていない。 Abrial[1]は、商

⽤の安全が重要な制御システムでのアプリケーションを引⽤しているが、それらは我々の問題領域ほど複

雑ではないようである。 Lu et al[17]は、フォールト・トレラントな分散ハッシュテーブルのよく知られ

たアルゴリズムの事後検証を記述し、Zave[22]は、別の同様のアルゴリズムを記述しているが、これらの

アルゴリズムが商⽤製品で使⽤されているかどうかはわからない。 

 

結論 
形式⼿法は、AWS で⼤きな成功を収めており、他の⼿法では発⾒できなかった、微妙で重⼤なバグが本

番環境に到達するのを防ぐのに役⽴っている。 これらは、品質を犠牲にすることなく、複雑なアルゴリ

ズムを積極的に最適化するのに役⽴った。 この論⽂の執筆時点では、7 つの Amazon チームが TLA+を

使⽤しており、そのすべてチームがそうすることに価値を⾒出しており、より多くの Amazon チームがそ

れを使⽤し始めている。 TLA+を使⽤することで、システムの市場投⼊時間と品質の両⽅が向上するで

あろう。 経営陣は、新機能やその他の重要な設計変更に関する TLA+仕様を作成することをチームに積

極的に奨励している。 年次計画では、マネージャーはエンジニアリングの時間を TLA+に割り当ててい

る。 

我々の結果は有望であるが、いくつかの重要な警告が残っている。 形式⼿法は、システム⾃体ではなく

システムのモデルを扱うため、「すべてのモデルは間違っている、⼀部は有⽤である」という格⾔が適⽤

される。 設計者は、モデルが実際のシステムの重要な側⾯を捉えていることを確認する必要がある。 そ

れを達成することは特別なスキルであり、その習得には慎重な訓練が必要である。 また、我々は、特定



の問題領域で実際的なメリットを得ることにのみ関⼼があり、包括的な調査は試みていない。 したがっ

て、その有⽤性は、他のツールや他の問題領域で異なる場合がある。 
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